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ANNOTATSIYA

Ushbu maqola kibermakonni xalqaro huquqiy jihatdan tartibga solishning 
dolzarb masalalarini tahlil qiladi. Budapesht konvensiyasi, BMT ekspertlar 
guruhi, Parij tamoyillari va Yevropa Ittifoqi qonunchiligi kabi xalqaro 
tashabbuslar koʻrib chiqiladi. Maqolada kiberjinoyatchilikka qarshi kurash 
qonunchiligi va amaliyotini tasniflanadi hamda BMT Kiberjinoyatchilikka 
qarshi kurash boʻyicha konvensiyasini ishlab chiqish taklifining maqsadlari va 
Budapesht konvensiyasidan farqlari muhokama qilinadi. Yangi BMT 
konvensiyasining keng qamrovli ishtiroki, xalqaro hamkorlikni kuchaytirish, 
yangi tahdidlarga eʼtibor qaratish, salohiyatni oshirish va inson huquqlarini 
himoya qilishdagi ahamiyati taʼkidlanadi.

KALIT SO‘ZLAR

Kibermakon, xalqaro huquq, kiberjinoyatchilik, kiber xavfsizlik, Budapesht 
konvensiyasi, BMT konvensiyasi, xalqaro hamkorlik, inson huquqlari.
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Kibermakon va unga aloqador texnologiyalarning rivojlanishi xalqaro 
hamjamiyatni yangi huquqiy muammolar va tahdidlarga duch keltirmoqda. 
Kiberjinoyatchilik, kiber xavfsizlik, ma'lumotlar suvereniteti, shaxsiy hayot 
daxlsizligi kabi masalalar xalqaro huquqning barcha sohalarida muhokama 
qilinmoqda. Kiber fazoni tartibga solishda xalqaro hamjamiyat tomonidan 
amalga oshirilayotgan jarayonlar quyidagilardan iborat:

   1. Kiberjinoyatchilikka qarshi kurash boʻyicha Budapesht konvensiyasi[1]. 
Bu konvensiya kiber jinoyatlarni aniqlash va ularga qarshi kurash 
usullarini belgilab berdi. Lekin u hali ham kam sonli davlatlar tomonidan 
ratifikasiya qilingan.

2. Birlashgan Millatlar tashkilotining kiber kosmosda davlatlarning mas'uliyatli 
xatti-harakatlarini targ'ib qilish bo'yicha hukumat ekspertlari guruhi (2019)[2]. 
Bu guruh kiber fazoni barqaror va xavfsiz tarzda rivojlantirish borasidagi 
xalqaro qonunchilikni muvofiqlashtirishga qaratilgan.

3. Parij kiber xavfsizlik tamoyillari[3]. Bu hujjat xalqaro huquqning oʻrinli 
qoidalarini kiber fazoga qoʻllash prinsiplarini belgilaydi.

4. Yevropa Ittifoqining Kiber makonni huquqiy tartibga solish boʻyicha 
aktlari[4]. Yevropa Ittifoqi muntazam ravishda oʻz kiber xavfsizlik strategiyasini 
rivojlantirmoqda, masalan, 2022-yilda yangi kiber xavfsizlikka oid qonunni 
qabul qildi.

     Kiberjinoyatchilikka qarshi kurash qonunchiligi va amaliyoti mamlakatlar 
oʻrtasida turlicha boʻlib, quyidagicha tasniflash mumkin:

1. AQSh va Buyuk Britaniya kabi mamlakatlar kiber jinoyatlarga qarshi kurash 
boʻyicha an'anaviy qonunchilikka ega[5]. Ular kiber xurujlarni huquqbuzarliklar 
sifatida kvalifikasiya qiladi va guvohlantirilgan falon jinoyat turlariga 
javobgarlikni belgilaydi.

2. Xitoy, Rossiya va boshqa ba'zi mamlakatlar kiber xavfsizlikka alohida 
qonunchilik asosida yondashadi[6]. Ular kiber fazoni milliy xavfsizlik nuqtai 
nazaridan baholaydi va maxsus kiber qonunlar qabul qilgan.
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3. Germaniya, Fransiya, Shvesiya kabi Yevropa mamlakatlari kiber xavfsizlikka 
alohida e'tibor qaratadi va Budapesht konvensiyasini ratifikasiya qilgan[7]. Ular 
turli huquqiy tarmoqlardagi mavjud normalar bilan kiber xavfsizlik talablarini 
muvofiqlashtirishga intiladi.

4. Rivojlanayotgan mamlakatlar uchun kiber xavfsizlik qonunchiligi yangi 
tushuncha boʻlib, ular xalqaro hamjamiyatning yordamiga muhtoj[8]. Ayrim 
mamlakatlar kiber jinoyatchilikka qarshi maxsus qonunlarni qabul qilmoqda.

     Kiber makonni xalqaro huquqiy tartibga solish jarayoni murakkab va 
koʻp qirrali boʻlib, u kiber xavfsizlik, ma'lumotlar suvereniteti, inson huquqlari 
kabi turli masalalarni qamrab oladi. Xalqaro hamjamiyat hamda alohida 
mamlakatlar oʻrtasida bu boradagi yondashuvlar turlicha boʻlib, ularni 
muvofiqlashtirish muhim ahamiyatga ega. Kiberjinoyatchilikka qarshi kurash 
boʻyicha Birlashgan Millatlar Tashkilotining Konvensiyasini ishlab chiqish 
taklifi – bu jinoyatchilikning xalqaro tabiatini hamda uni samarali ravishda 
oldini olish uchun xalqaro hamkorlikning zarurligini inobatga olgan holda, 
nihoyatda murakkab va olijanob tashabbusdir. Bunday konvensiya 
kiberjinoyatlarga qarshi kurashish uchun huquqiy asoslarni yaratadi. Quyida 
bunday konvensiyaning maqsadlari, oʻzgarishlari va amaldagi Budapesht 
kiberjinoyatchilik konvensiyasidan farqlari batafsil tahlil qilingan:

Kiberjinoyatchilikka qarshi kurash boʻyicha BMT Konvensiyasining 
maqsadlari:

1. Kiberjinoyatlarga oid qonunchilikni uygʻunlashtirish: Konvensiya 
kiberjinoyat huquqbuzarliklarining umumiy ta'rifini ishlab chiqish va ularni 
jinoyat sifatida tan olish uchun minimal standartlarni belgilashga intiladi.

2. Xalqaro hamkorlikni osonlashtirish: U tekshiruvlar, dalillar toʻplash va 
kiberjinoyatlarni tergov qilish boʻyicha huquqiy yordam, ekstradisiya va 
huquqni muhofaza qiluvchi idoralar hamkorligi uchun qat'iy asoslarni yaratadi.

3. Salohiyatni oshirish va texnik yordam: Konvensiya salohiyatni oshirish, 
oʻqitish va mamlakatlarga, xususan rivojlanayotgan davlatlarga, 
kiberjinoyatchilikka qarshi kurashish qobiliyatlarini mustahkamlashda texnik 
yordam koʻrsatish mexanizmlarini oʻz ichiga olishi mumkin.
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4. Yangi xavflarga qarshi kurash: Kiberjinoyatchilik tezkor rivojlanayotganini 
hisobga olgan holda, konvensiya buyumlarning interneti (IoT), sun'iy intellekt 
(AI) va boshqa texnologik rivojlanishlar bilan bogʻliq yangi xavf-xatarlarga 
qarshi kurashish mexanizmlarini belgilashi mumkin.

5. Inson huquqlarini himoya qilish: Konvensiya kiberjinoyatchilikka qarshi 
kurash va raqamli sohadagi shaxsiy hayot va fikr erkinligi kabi asosiy inson 
huquqlarini himoya qilish oʻrtasidagi muvozanatni saqlashga intilishi nazarda 
tutilgan.

Budapesht kiberjinoyatchilik konvensiyasidan asosiy farqlari:

1. Kengroq ishtirok: Yevropa Kengashi huzurida ishlab chiqilgan Budapesht 
konvensiyasi cheklangan sondagi, asosan Yevropa va bir qancha davlatlar 
tomonidan ratifikatsiya qilingan. BMT konvensiyasi esa turli huquqiy tizimlar 
va madaniyatlarga ega boʻlgan koʻproq mamlakatlarni qamrab olishi va xalqaro 
konsensusni aks ettirishi mumkin. 

2. Xalqaro hamkorlikni kuchaytirish: Garchi Budapesht konvensiyasi xalqaro 
hamkorlik qoidalarini oʻz ichiga olgan boʻlsa-da, BMT konvensiyasi oʻzaro 
huquqiy yordam, dalillar almashish va huquqni muhofaza qiluvchi idoralar 
hamkorligi uchun yanada mustahkam va majburiy mexanizmlarni, ayniqsa 
Budapesht konvensiyasida ishtirok etmagan mamlakatlar uchun oʻrnatishi 
mumkin.

3. Yangi paydo boʻlayotgan xavflarni qamrab olish: Budapesht konvensiyasi 
2001-yilda ishlab chiqilgan boʻlib, garchi u yangilangan boʻlsa-da, BMT 
konvensiyasi kriptovalyutalar, torrent va buyumlarning interneti (IoT) bilan 
bogʻliq yangi va paydo boʻlayotgan kiberjinoyat xavflarini batafsil qamrab 
olishi mumkin.

4. Salohiyatni oshirish va texnik yordam: BMT konvensiyasi rivojlanayotgan 
mamlakatlar uchun salohiyatni oshirish va texnik yordamga alohida e'tibor 
qaratishi va ularning konvensiya qoidalarini toʻliq hajmda amalga oshirishiga 
koʻmaklashishi mumkin.

91



Science
Conference

Vol.2 N.1 (2024)
           science-conference.com

5. Kiberjinoyat va inson huquqlari uygʻunligini ta'minlash: Garchi Budapesht 
konvensiyasi inson huquqlariga toʻxtalgan boʻlsa-da, BMT konvensiyasi 
kiberjinoyatchilikka qarshi kurashish bilan shaxsiy hayot daxlsizligi va fikr 
erkinligi kabi asosiy inson huquqlarini himoya qilish oʻrtasidagi muvozanatga 
a'zo davlatlarning turli qarashlari va xavotirlarini inobatga olgan holda 
batafsilroq yondashuvi mumkin. BMT Kiberjinoyatchilikka qarshi kurash 
boʻyicha Konvensiyasini ishlab chiqish va ratifikasiya qilish murakkab va uzoq 
jarayon.
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