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RAQAMLI AKTIVLAR SOHASIDAGI JINOYATLAR

Parvina Gʻulommamatova

Toshkent davlat yuridik universiteti magistranti

gulommamatova@gmail.com  

ANNOTATSIYA

Raqamli aktivlar, ayniqsa kriptovalyutalar, tobora ommalashib bormoqda va 
moliyaviy sohadagi muhim yangilikka aylanmoqda. Biroq, ularning tarqalishi 
bilan birga, jinoyatchilar tomonidan sodir etiladigan jinoyatlar ham koʻpayib 
bormoqda. Ushbu maqolada raqamli aktivlar sohasidagi turli jinoyatlar, ularning 
sabablari, oqibatlari va oldini olish choralari batafsil tahlil qilinadi. 
Kriptovalyutalar bilan bogʻliq legallashtirish, qora bozor savdosi, 
kiberjinoyatlar, soliq chetlashuvi kabi muammolar koʻrib chiqiladi. Shuningdek, 
raqamli aktivlar sohasidagi jinoyatlarga qarshi kurashish uchun qonunchilik 
bazasini mustahkamlash, blokcheyn texnologiyasini rivojlantirish va 
xavfsizligini oshirish, shuningdek fuqarolarning xabardorligini oshirish 
boʻyicha tavsiyalar beriladi.

KALIT SO‘ZLAR

Raqamli aktivlar, kriptovalyutalar, legallashtirish, qora bozor savdosi, 
kiberjinoyatlar, soliq chetlashuvi.
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KIRISH

Raqamli aktivlar, ayniqsa kriptovalyutalar, moliyaviy sohadagi eng muhim 
yangiliklardan biridir. Blockchain texnologiyasi asosida ishlab chiqilgan bu 
aktivlar pul oʻtkazmalari va tranzaktsiyalarni xavfsiz va shaffof qilishga yordam 
beradi[1]. Shu bilan birga, ularning nomlari yashirin, markazlashmagan tabiati 
jinoyatchilar tomonidan ham foydalanilmoqda[2]. Ushbu maqolada raqamli 
aktivlar sohasidagi turli jinoyatlar, ularning sabablari va oqibatlari batafsil tahlil 
qilinadi hamda oldini olish choralari taklif etiladi.

Raqamli aktivlar raqamli shaklda mavjud boʻlgan va elektron ravishda 
oʻtkazilishi mumkin boʻlgan qimmatbaho narsalardir[3]. Ular kriptovalyutalar, 
raqamli tokenlar, raqamli huquqlar va boshqalar koʻrinishida boʻlishi mumkin. 
Kriptovalyutalar, masalan, Bitcoin va Ethereum kabi raqamli aktivlarning eng 
mashhur turlaridir. Ular markazlashmagan, nomanim va xavfsiz tranzaktsiyalar 
oʻtkazishga imkon beradi[4].

Shu bilan birga, raqamli aktivlarning ushbu xususiyatlari jinoyatchilar 
tomonidan ham foydalanilmoqda. Jinoyatchilar legallashtirish, qora bozor 
savdosi, kiberjinoyatlar va soliq chetlashuvi kabi noqonuniy faoliyatlarni 
amalga oshirish uchun kriptovalyutalardan foydalanmoqdalar[5]. Bu esa 
moliyaviy tizimga, xavfsizlikka va jamiyatga jiddiy tahdid solmoqda.

Ushbu maqolada raqamli aktivlar sohasidagi turli jinoyatlar, ularning sabablari 
va oqibatlari batafsil tahlil qilinadi. Shuningdek, ushbu muammolarga qarshi 
kurashish uchun tavsiyalar beriladi.

METODOLOGIYA

Ushbu tadqiqot uchun turli xil manbalardan, jumladan, ilmiy jurnallardan, 
huquqiy hujjatlardan, hisobot va maʼruzalardan foydalanildi. Shuningdek, 
sohaga oid ekspertlar bilan suhbatlar oʻtkazildi va mavzuga oid dolzarb 
muammolar muhokama qilindi. Olingan maʼlumotlar tahlil qilindi va 
umumlashtirildi.
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NATIJALAR

1. Legallashtirish

Kriptovalyutalarning nomlari hisobidan jinoyatchilar legallashtirish 
amaliyotlarini amalga oshirmoqdalar. Ular noqonuniy yoʻllar bilan topilgan 
mablagʻlarni kriptovalyuta hisobvaragʻiga oʻtkazib, keyin ularni qonuniy 
iqtisodiy faoliyatga yoʻnaltirmoqdalar[6]. Bu jarayon tranzaktsiyalarni kuzatish 
va identifikatsiya qilishni qiyinlashtiradi.

Legallashtirish jarayoni odatda uch bosqichdan iborat boʻladi: joylashish, 
almashinish va integra+tsiya[7]. Joylashish bosqichida noqonuniy mablagʻlar 
kriptovalyuta hisobvaragʻiga oʻtkaziladi. Almashinish bosqichida mablagʻlar 
turli kriptovalyuta hisobvaraqlari oʻrtasida koʻchiriladi va nomanim 
tranzaktsiyalar amalga oshiriladi. Oxirgi integratsiya bosqichida mablagʻlar endi 
qonuniy iqtisodiy faoliyatga yoʻnaltiriladi va shu yoʻl bilan "tozalangan" 
hisoblanadi.

Jinoyatchilar legallashtirish uchun turli usullardan foydalanadilar. Masalan, ular 
kriptovalyuta hisobvaraqlari oʻrtasida mablagʻlarni koʻchiradilar, kriptovalyuta 
maynerlik faoliyatidan foydalanadilar yoki maxsus "tumbler" xizmatlaridan 
foydalanadilar[8]. Bular tranzaktsiyalarni kuzatish va identifikatsiya qilishni 
qiyinlashtiradi va jinoyatchilarning legallashtirish amaliyotlarini yashirishga 
yordam beradi.

Legallashtirish jinoyatlari moliyaviy tizimga jiddiy zarar yetkazadi va iqtisodiy 
barqarorlikka tahdid soladi. Shuningdek, u noqonuniy faoliyatlar, jumladan, 
terrorchilik, giyohvandlik moddalar savdosi va boshqa jinoyatlar uchun 
moliyaviy resurslar yaratadi[9].

2. Qora bozor savdosi

Torʼdagi giyohvandlik moddalar, qurol-yarogʻlar, pornografiya va boshqa 
noqonuniy mahsulotlar savdosi kriptovalyutalar orqali amalga 
oshirilmoqda[10]. Bunday savdo operatsiyalari kriptovalyutalarning nomligi 
tufayli qonuniy organlar tomonidan aniqlab boʻlmaydi.
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Qora bozor savdosi uchun maxsus Tor tarmogʻida joylashgan veb-saytlar 
ishlatiladi. Ular foydalanuvchilarga nomanim ravishda noqonuniy mahsulotlarni 
sotib olish yoki sotish imkonini beradi[11]. Tovarlar kriptovalyutalar, odatda 
Bitcoin yordamida toʻlanadi.

Bunday noqonuniy savdo sohasining katta qismi giyohvandlik moddalar 
savdosiga toʻgʻri keladi[12]. Jinoyatchilar giyohvandlik moddalarni tor 
tarmogʻida joylashgan maxfiy bozorlarda sotadilar va kriptovalyutalar orqali 
toʻlov qabul qiladilar. Bu usul ularning faoliyatlarini yashirishga yordam beradi.

Qora bozor savdosi insonlar salomatligiga jiddiy xavf tugʻdiradi va jinoyatchilik 
darajasini oshiradi. U shuningdek, noqonuniy mahsulotlar savdosidan keladigan 
daromadlarni qonuniy iqtisodiyotga kiritadi va uni ifloslantiradi[13].

3. Kiberjinoyatlar  

Raqamli aktivlar sohasidagi jinoyatchilar kiberhujumlar, tovlamaslik va boshqa 
kiberjinoyatlarni amalga oshirmoqdalar[14]. Ular kriptovalyuta hisobvaraqlari 
va kalitlarini oʻgʻirlash, blokcheynni buzish va boshqa usullardan 
foydalanmoqdalar.

Bularga kriptovalyuta oʻgʻirlash, firibgarlik hiylalari, mayning hiylalari, DDoS 
hujumlari va boshqalar kiradi[15]. Masalan, jinoyatchilar foydalanuvchilarning 
kriptovalyuta kalitlarini oʻgʻirlab olishlari yoki ularni firibgarlik yoʻli bilan 
aldab, kriptovalyutalarini oʻzlariga oʻtkazishga undashlar mumkin. Shuningdek, 
ular DDoS hujumlari orqali blokcheyn tizimlarini ishdan chiqarishga urinishlari 
mumkin.

Kiberjinoyatlar raqamli aktivlar sohasidagi xavfsizlikka jiddiy tahdid soladi va 
foydalanuvchilarning ishonchini yoʻqotishiga olib keladi. Bu esa raqamli 
aktivlarning rivojlanishiga salbiy taʼsir koʻrsatadi[16].

4. Soliq chetlashuvi  

Baʼzi shaxslar kriptovalyuta tranzaktsiyalaridan soliq toʻlashdan 
chetlashmoqdalar[17]. Ular daromadlarini yashirish va soliqdan qochish uchun 
kriptovalyutalarning nomligi va markazlashmagan tuzilishidan 
foydalanmoqdalar.
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Soliq chetlashuvi odatda ikkita usulda sodir etiladi: daromadlarni yashirish va 
xarajatlarni sunʼiy ravishda oshirish[18]. Daromadlarni yashirish uchun 
jinoyatchilar kriptovalyuta hisobvaraqlari orqali pul oʻtkazmalari amalga 
oshiradilar va ularni soliq organlaridan yashirishga harakat qiladilar. 
Xarajatlarni oshirish uchun esa ular kriptovalyuta blokcheynidagi 
tranzaktsiyalarni sunʼiy ravishda koʻpaytirishadi.

Soliq chetlashuvi davlat byudjetiga zararli taʼsir koʻrsatadi va adolatsiz 
raqobatga olib keladi. Shuningdek, u jamiyatda soliq toʻlashga boʻlgan 
ishonchni yoʻqotishga sabab boʻladi[19].

MUHOKAMA

Raqamli aktivlar sohasidagi jinoyatlar jiddiy muammoga aylanib bormoqda. 
Legallashtirish, qora bozor savdosi, kiberjinoyatlar va soliq chetlashuvi kabi 
muammolar iqtisodiyot, xavfsizlik va jamiyatga salbiy taʼsir koʻrsatmoqda. 
Ularning oqibatlari quyidagilardan iborat:

1. Iqtisodiy taʼsir: Jinoyatlar raqamli aktivlar sohasiga boʻlgan ishonchni 
yoʻqotishga va investitsiyalarning kamayishiga olib keladi. Bu esa ushbu 
sohaning rivojlanishiga salbiy taʼsir koʻrsatadi[20].

2. Moliyaviy tizimga zarar: Legallashtirish, soliq chetlashuvi va boshqa 
jinoyatlar moliyaviy tizimga zarar yetkazadi va iqtisodiy barqarorlikka tahdid 
soladi[21].

3. Xavfsizlik muammolari: Qora bozor savdosi, kiberjinoyatlar va boshqa 
jinoyatlar mamlakatlar xavfsizligiga tahdid soladi[22].

4. Jamiyatga taʼsir: Jinoyatlar jamiyatda qonunbuzarliklarga boʻlgan 
munosabatni oʻzgartiradi va fuqarolarning xavfsizlik hissini yoʻqotishiga sabab 
boʻladi[23].

Shuning uchun ham qonun ustunligi va xavfsizlikni taʼminlash uchun tegishli 
choralar koʻrilishi kerak.  

Birinchidan, raqamli aktivlar sohasida qonunchilik bazasini mustahkamlash va 
tartibga solish zarur. Kriptovalyuta tranzaktsiyalarini kuzatish va hisobga olish 
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uchun maxsus tizimlar yaratilishi kerak[24]. Masalan, AQSh va baʼzi boshqa 
mamlakatlar kriptovalyuta savdo-ayirboshlashish markazlarini qattiqqoʻl 
nazorat qilish chorasini koʻrmoqdalar.  

Bundan tashqari, jinoyatchilarning identifikatsiyasi va jazolanishi uchun 
qonunlar kuchaytirishi lozim. Baʼzi mamlakatlarda kriptovalyuta jinoyatlarini 
alohida jinoyat turi sifatida tan olish boʻyicha ishlar olib borilmoqda[25].

Ikkinchidan, blokcheyn texnologiyasini rivojlantirish va xavfsizligini oshirish 
muhim hisoblanadi. Buning uchun yangi kriptografik usullar ishlab chiqish, 
tranzaktsiyalarni kuzatish va nazorat qilish, blokcheynni himoya qilish kabi 
choralar koʻrish lozim[26]. Shuningdek, raqamli aktivlar sohasidagi 
xavfsizlikka oid standartlar va qoidalarni ishlab chiqish muhimdir.

Uchinchidan, fuqarolarning raqamli aktivlar sohasidagi xavflar va jinoyatlar 
haqida xabardorligini oshirish kerak. Ommaviy axborot vositalari, taʼlim 
muassasalari va boshqa manbalarda targʻibot ishlari olib borilishi muhimdir[27]. 
Bu fuqarolarga kriptovalyutalardan xavfsiz foydalanish usullarini oʻrgatadi va 
jinoyatchilarning qurboni boʻlish ehtimolini kamaytiradi.

Nihoyat, raqamli aktivlar sohasidagi jinoyatlarga qarshi kurashish uchun 
davlatlar oʻrtasida hamkorlik muhimdir. Jinoyatlar koʻpincha xalqaro miqyosda 
sodir etilib, turli mamlakatlarni qamrab oladi[28]. Shuning uchun ham 
davlatlararo maʼlumot almashinuvi va birgalikda choralar koʻrish zarur boʻladi.

XULOSA

Raqamli aktivlar sohasidagi jinoyatlar butun dunyoga tahdid solmoqda. 
Legallashtirish, qora bozor savdosi, kiberjinoyatlar va soliq chetlashuvi kabi 
muammolar jiddiy muammoga aylanmoqda. Ularning oqibatlari iqtisodiyot, 
xavfsizlik va jamiyatga salbiy taʼsir koʻrsatmoqda.

Shuning uchun ham ushbu sohadagi qonunchilik bazasini mustahkamlash, 
blokcheyn texnologiyasini rivojlantirish va xavfsizligini oshirish hamda 
fuqarolarning xabardorligini oshirish zarur. Faqat shunday choralar 
koʻrilgandagina raqamli aktivlar sohasidagi jinoyatlarga qarshi kurashish 
mumkin boʻladi.
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Qonunchilik bazasini mustahkamlash uchun kriptovalyuta tranzaktsiyalarini 
kuzatish va hisobga olish tizimlarini joriy etish, jinoyatchilarni identifikatsiya 
qilish va jazo berish qonunlarini kuchaytirish lozim. Blokcheyn texnologiyasini 
rivojlantirish uchun esa yangi kriptografik usullar, tranzaktsiyalarni kuzatish va 
nazorat qilish, blokcheynni himoya qilish kabi choralar koʻrilishi kerak.

Fuqarolarning xabardorligini oshirish ham muhim omildir. Ommaviy axborot 
vositalari, taʼlim muassasalari va boshqa manbalarda targʻibot ishlari olib 
borilishi lozim. Bu fuqarolarga kriptovalyutalardan xavfsiz foydalanish 
usullarini oʻrgatadi va jinoyatchilarning qurboni boʻlish ehtimolini kamaytiradi.

Xalqaro hamkorlik ham muhim rol oʻynaydi. Jinoyatlar koʻpincha xalqaro 
miqyosda sodir etilib, turli mamlakatlarni qamrab oladi. Shuning uchun ham 
davlatlararo maʼlumot almashinuvi va birgalikdagi choralar koʻrish zarur 
boʻladi.

Raqamli aktivlar sohasidagi jinoyatlarga qarshi kurashish uchun ushbu 
tavsiyalar amalga oshirilishi lozim. Faqat shundagina raqamli aktivlarning 
barqaror rivojlanishini taʼminlash va ularning afzalliklaridan xavfsiz 
foydalanish mumkin boʻladi.

Raqamli aktivlar sohasidagi jinoyatlarga qarshi kurashish uchun davlatlararo 
hamkorlik va maʼlumot almashish muhim ahamiyatga ega. Jinoyatchilar 
koʻpincha xalqaro miqyosda faoliyat yuritadi va turli mamlakatlarni qamrab 
oladi. Shuning uchun davlatlar oʻrtasida jinoyatlar, jinoyatchilar va ularning 
usullari haqida maʼlumot almashish zarur.

Xalqaro huquqiy hujjatlar va kelishuvlar orqali jinoyatchilarga qarshi kurashish 
hamkorligini mustahkamlash lozim. Masalan, Kiberjinoyatlarga qarshi 
kurashish boʻyicha Budapesht konvensiyasi kabi huquqiy asoslar yaratilishi 
kerak. Bunday huquqiy asoslar asosida jinoyatchilarni topish, ularning 
faoliyatlarini bloklash va ushlab olish kabi choralar koʻrish mumkin boʻladi.

Shuningdek, xalqaro miqyosda jinoyatchi guruhlar va ularning faoliyatlari 
toʻgʻrisida maʼlumotlarni yigʻish va ularni tahlil qilish muhimdir. Bunday 
maʼlumotlar yordamida jinoyatchilarning usullarini oʻrganish va ularni oldini 
olish choralarini ishlab chiqish mumkin boʻladi.
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Nihoyat, xalqaro hamkorlik raqamli aktivlar sohasidagi yangi texnologiyalar va 
trendlarni kuzatib borish uchun ham muhimdir. Raqamli aktivlar sohasi tez 
rivojlanib bormoqda va yangi texnologiyalar paydo boʻlmoqda. Bu esa yangi 
jinoyat usullarining paydo boʻlishiga olib kelishi mumkin. Shuning uchun, 
xalqaro hamkorlik orqali bunday yangiliklar va xavflarni kuzatib borish va 
ularga qarshi kurashish choralarini ishlab chiqish zarur.

Xulosa qilib aytganda, raqamli aktivlar sohasidagi jinoyatlarga qarshi kurashish 
uchun davlat ichida ham, xalqaro miqyosda ham qator choralar koʻrilishi lozim. 
Ushbu tavsiyalar amalga oshirilgandagina, raqamli aktivlarning barqaror 
rivojlanishini taʼminlash va ularning afzalliklaridan xavfsiz foydalanish mumkin 
boʻladi.
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